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- Por medio de la.cual se adJudlca al proceSO de seleccidn de la Convocatoria Publlca No. 017 de 2023 cuyo
- objeto es PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE ‘
' HARDWARE Y SOFTWARE A REDES DE DATOS, SERVIDORES, DATACENTER Y DISPOSITIVOS
ASOCIADOS; INCLUYE BOLSA DE 60 HORAS PARA LA INTERVENCION DE EVENTOS ‘
CONTINGENTES Y/O IMPREVISTOS SI SE REQUIERE Y BOLSA DE REPUESTOS PARA LA E.S.E.
' HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA.

EL SUSCRITO GERENTE DE LA E.S.E HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA

~ Enuso de, sus atnbumones legales y estatutarias y, en especial las otorgadas por la Ley 100 de 1993 el
* Estatuto de Contrataclon Acuerdo No. 11 del 12 de junio dé 2019, el Manual de Contratacion -Resolucion
' Interna No. 173 de 2021 y demas normas concordantes, y

CONSIDERANDO
La dindmica poblaqonal que ha temdo el departamento de Boyaca en Ios ultimos 25 afios, denota un cambio
" en la estructura poblacional; para el afio 2021, la piramide poblacional es progresiva pero con alta tendencia
transformarse en estacionaria e ilustra el desceriso de la fecundidad y la-natalidad con un estrechamiento en
su base para el afio 2021 comparado con el afo 2015, el grupo de edad donde hay mayor cantidad de
poblacién- es el de 10 a 19 afios, seguido'del de 0 a 9y 20 a 24 afios, con relacidon a la poblacion del afio’

2015 se evidencia un aumento de la poblacion- desde el grupo de edad de 40 a 44 afios hasta los mayores
de 80 anos (Secretarla de Salud de Boyaca 2022) 7

Cada vez se esta incrementado la pobiaCIon adulta y se reduce los menores de un afio. La d|sm1nuc10n de Ios ,
nifios se puede atribuir a dos fendmenos, a la efectividad de los programas de planlﬂcacmn familiar que lleva
a que se reduzcan el nimero de hijos por familia y.en segundo lugar, al mejoramiento y acceso a la educacién
superior que genera mayor nimero de técnicos y profesionales quie no encuentran ofertas de empleo y hace
que, parte de esta poblacidn productiva y en edad fértil emigren del departamento, para desarrollarse
profesional y familiarmente, contribuyendo en la disminucién de la natalidad del departarmento; por el
_“contrario el aumento de la poblacién adulta mayor se da, uno por el mejoramiento en el acceso a los servicios
_ -de salud y a la inmigracidn de las personas. pens;onadas y extranjeros que encuentran en el departamento
.de Boyaca sitios agradables y tranquilos para pasar su vejez. Se espera que para el afio 2023 la piramide
poblacional se siga estrechando en su base y aumente la poblacion de edades mas avanzadas (secretar:a de
Salud de Boyaca 2022). ~ :

En el afio 2021 « departamento de Boyaca segun proyecciones poblacmnales del censo de poblac10nes y
viviendas 2018, est4 conformado por 1.251.675 habitantes, 24.886 habitantes mas que en el.afio 2015. El
49,3% (616.516) de la poblacién del departamento son hombres y el restante 50,7% (635.159) son mujeres. -
Es importante resaltar que el departamento cuenta con una poblacién econémicamente activa representativa, ,
pero a su vez esta se desplaza del departamento en busqueda de fuentes de empleo, quedando como ‘lefﬂ—
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residentes la pg)lacién‘ mas vulnerable (menores de 5 afios ypers'dnas mayores). (Secretaria de Salud de
Boyaca, 2022) ' : : : » ‘

Si se analizan los indicadores demograficos se puede apreciar que el indice de dependencia demogréfica
muestra un descenso en los Ultimos afios. Segdn el reporte emitido a través de la plataforma de registro
especial de prestadores, el departamento de Boyaca cuenta con 1695 prestadores de servicios de salud, de
los cuales el 75% son profesionales independientes (1274) y el 22% corresponden a instituciones prestadqras.
de servicios de salud (367); tan solo el 1% de esta red estd comprendida por IPS de carécter departamental
(13) siendo el Hospital Universitario San Rafael de Tunja, la tnica entidad de tercer nivel de atencién publica
de red que cuenta con oferta de servicios especializados para la atencién de a las demandas de la region, ya
que también funge como red de apoyo para los departamentos de Santander, Casanare y Arauca. (secretaria
_de Salud de Boyacd, 2022) -~ i . ’

"El articulo 209 de la Constitucién Politica de Colombia preceptdia que la funcién administrativa debe estar-
orientada a la satisfacciéh del interés colectivo y ser ejercida de acuerdo con los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, ademas de la moralidad- administrativa
propia del quehacer administrativo, lo-que involucra la actividad contractual, por esta razén la E.S.E., no
puede ser ajena a este principio, y debe buscar que los temas de la contratacion que maneje la entidad se
cifian a dichos postulados por cuanto esto significa, crear en el imaginario colectivo una imagen de credibilidad
y solidez. ! o :

Dentro del marco normativo se establece que la Ley 100 de 1993, en su articulo 195 contempla un régimen
juridico especial para las:Empresas Sociales del Estado estableciendo ‘que -se deben regir por el derecho
privado en temas contractuales pudiendo de manera discrecional utilizar las cldusulas exorbitantes previstas
en el estatuto general de contratacién de la administracién publica. o : :

La ley 489 de 1998, en su articulo 83 establece: Las Empresas Sociales del Estado, creadas por la Nacion 0
por las entidades territoriales para la prestacién en forma.directa de servicios de salud se sujetan al régimen
previsto en la Ley 100 de 1993, la Ley 344 de 1996 y en la presente ley. en los aspectos no regulados por
‘dichas leyes y a las normas que las complementen, sustituyan o adicionen. - .

El Decreto 1876 del 3 de enero de 1994, dispone: La Empresa Social del .Estado, constituye ‘una categoria
especial de entidad publica descentralizada, del orden Departamental, con personeria juridica, patrimonio-
propio e independencia, autonomia administrativa y financiera, y presta servicios de salud de baja
complejidad a la poblacion afiliada al Sistema General de Seguridad Social en Salud. '

Mediante Acuerdo de Junta Directiva No. 018 del 02 de octubre de 2021, se modifica el Acuerdo No. 07 del
08 julio de 2020, mediante el cual se determind en su articulo primero: Aprobar y adoptar el PLAN DE
GESTION, PLAN DE DESARROLLO denominado "EN EL SAN RAFA TRABAJAMOS CON EL ALMA”,
presentado por el ‘Gerente de la E.S.E. Hospital Universitario San Rafael de Tunja para el periodo 2020 -
2024, - C , .

Mediante la Resolucién Interna No. 155 del 13 de Julio de 202(5, se adabtan los programas estrafé'g'icos como -
orientadores del plan de desarrollo 2020 - 2024 “EN EL SAN RAFA TRABAJAMOS CON EL ALMA” de la E.S.E.
Hospital Universitario San.Rafael de Tunja”. - S o

Mediante la Résolucién Interna No. 079 del 25 de marzo de 2021, se adopta el MODELO INTEGRAL DE
PRESTACION DE SALUD DE LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA.

Mediante ACuerd‘o No. 032 de 2022, por medio del cual se aprueba el PRESUPUESTO DE INGRESOS Y GASTOS P/M L '
de la E.S.E HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA, PARA LA VIGENCIA FISCAL 2023. . ' ‘
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La presente necesndad se encuentra incluida en la Resolucién Interna No 500 del 12 de diciembre de 2022,
por medio de la cual se aprueba el PLAN ANUAL DE ADQUISICIONES para la v19enC|a 2023. <

. H OBJETIVO GENERAL del plan de gestién 2020 - 2024, es mejorar el desempefio de la entldad frente al
cumplimiento de las metas de gestién'y resultados relacionados con la viabilidad financiera, la calidad y la
eficiencia en la prestacion de los Servicios de la salud dela E S.E HOSPITAL UNIVERSITARIO SAN RAFAEL
DE TUNJA para el perrodo 2020 2024.- : _

Dentro de los OBJETIVOS ESPECIFICOS del plan de gestion 2020 - 2024 se encuentra el adelantar procesos
permanentes de mejoramiento coritinuo a los procesos de gestlon y desarrollo institucional, evaluar y analizar
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las estrategias que contribuyan al cumplimiento de la misidn, vision, objetivos y metas mstttuvclonales, con |
un equipo humano caliﬁcado bajo principios y valares ehfocados enla prestacic’m de servicios con calidad. ~

Con la aprobacién del PLAN DE DESARROLLO denommado “EN EL SAN RAFA TRABAJAMOS CON EL ALMA”
y en reIaC|on al diagndstico Institucional se realizé la proyeccién de la misién de la- E. S.E. HOSPITAL
UNIVERSITARIO SAN RAFAEL DE TUNJA, la cual se enmarca en. prestar servicios de salud a los usuarios'y

“sus familjas a través de talento humano idéneo y comprometido, contando con tecnologia que garantiza la

seguridad en la atencién humanizada, contribuyendo a la gestién del co/nOCImlento generando confianza,
‘desarrollo calidad de vida y responsabilidad sOciaI a puestr‘a comunidad.

La tecnologia informatica segin Io def‘ nido por la asociacién de la Tecnologra Informat|ca de América, es el
estudio, disefio, desarrollo, innovacion, puesta en practica, ayuda o gerencia.de los sistemas informaticos

computarizados; particularmente usos del software y en general de los computadores, para convertlr -

almacenar, proteger, procesar, transmitir y recuperar la |nformaC|on s

Abarca d|st|ntos aspectos desde instalar usos hasta disefiar redes de ordenadores y bases de datos complejas,
asegurando el acceso desde todos los sectores de las compafifas, entre ellos:  Gerencia de datos. »
Establecimiento de redes informaticas. e Disefio de los sistemas de la base de datos » Disefio del software
« Sistemas de mformacron de gerencia. » Gerencia de sistemas.

N

El proceso de Gestion de Slstemas de Informacién y Comunicaciones tiene como objetivo “Orientar la gestion

de las Tecnologias de la informacién y las comunicaciones (TIC) en articulacién con los planes, programas
y presupuesto disponible, generando valor al cumplimiento de las politicas y lineamientos establecidos por

la ESE Hospital Universitario San Rafael.de Tunja en el desarrollo de su.misién y con el fin de atender las '
necesidades en materia de TIC (tecnologias de |nformac10n y las comumcauones) para la operacién de los -

‘ procesos admlnlstratlvos y aS|stenC|aIes

‘La lnfraestructura tecnoldgica constituye un factor crltlco de éxito en: cualquier. |nst|tuc10n, incluye el
hardware (ordenadores, monitores, videocdmaras, routers, Wi-Fi, teléfonos, sensores, escaneres,
.impresoras, cableado, etc. ), el software (sistemas y programas que facilitan el funcionamiento de otras .

aplicaciones, entre ellos: sistemas operativos y programas informéaticos como bases de datos, procesadores -

~de texto, herramientas de ofimética) y las redes de datos que permiten junto con los dispositivos, de
comunicacion y -transmisién de datos, la conectividad entre las estaciones de trabajo, la utilizacion de los
aplicativos, el internet, la telefonia entre otros, ademas de Ios diferentes servncuos necesarios para optlmlzar
la gestlon interna y seguridad de informacién. <

La dindmica de la renovacién tecnoldgica hace necesario un proceso permanente de progreso en la adopcmn

. de estrategias costo efectivas que minimicen impacto ambiental y econdmico tales como el camino hacia la.

virtualizacién, actualizacién, licenciamiento, mantenimiento vy fortalecimiento de las redes y las
comunicaciones, entre otros; a través de,la gestién de Infraestructura central con los servicios de bases de

datos, aplicaciones, almacenamlento, seguridad perlmetral data center respaldos oﬂmatlca redes LAN y §
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WAN vy serwdores, también mduye servicios de soporte para usuario fi nal como lo son servidores de -
aphcacnones, parque computac;onal escaner € impresoras y ayuda en Sitio. /

‘La ESE Hospatal UnlverSltarlo San Rafael de Tunja cuenta ¢con. un Programa de Renovaqon Tecnologlca,
Modernizacién de Infraestructura, Dotacién y Mantenimiento Hospitalario adoptado mediante Resolucién
" Interna 304 de 2016, con enfoque en la acreditacién y mejoramiento continuo de los servicios de salud; el
cual contempla la Gestién de la Infraestructura y la Gestion de La Tecnologia: Equipo Médicos, Instrumental .
Quirdrgico, Equipos Industriales, Muebles de Uso. Administrativo/Asistencial, Equos de Tecnologia de la

Informacmn Y las comunicaciones TICs . Co .

De acuerdo a dIChO programa, La ESE Hospltal Unlver5|tar|o San Rafael de Tunja debe reahzar Mantenlmlento
Preventivo a los equipos con el fin dé reducir hasta en un-30% los costos de mantenimiento, esto basado
en que los equipos, dispositivos de conectividad, redes, entre otros, tienen desgaste con el tlempo no
obstante, ellopuede suceder de manera mtempestrva generando fallas en el servicio, lo cual implica que
deba preverse un mantemmlento correctivo, garantizando en todo caso la integridad y disponibilidad de la
informacién en espacios y sitios seguros mientras se adelantan las acciones de mantenimiento y hasta que
se valide el funcionamiento adecuado de los equipos, drsposmvos Y elementos intervénidos: para efectos de )
dicho mantenimiento. ' : :

El decreto 1769 de 1994 establecno ARTICULO 1. AMBITO DE APLICACION El presente Decreto tiene por
objeto regular los componentes y criterios bésicos para la asignacion y utilizacién de los recursos financieros,
5% del presupuesto total, destinados al mantenimiento de la infraestructurd y dela dotacién hospitalariaen -
los hospitales plblicos y en los privados.... Y en el articulo Tercero: ARTICULO '3..DE LA DOTACION
- HOSPITALARIA. Para los efectos de la actividad de mantenimiento, la dotacién-hospitalaria comprende: el
equipo industrial de uso hospitalario, el equipo biomédico, los. muebles para uso adm|n|strat|vo y para usos
asistenciales, y los equipos de comumcaaones e informética. . .

En el Plan Estratégico de las Tecnologl’as de la Informacion (PETI) se establecen los lineamientos, planes, .
estrategias y objetivos del &rea Tecnologia de Informacién y Comunicacién (TIC), que permitiran el logro de
los objetivos estratégicos institucionales para ef afio 2023, el cual para la siguiente vigencia tendra que ser
actualizado acorde con el Decreto 1263 de 2022 del MINTIC para definir los lineamientos y esténdares
aplicables a la transformacion digital publica. La metodologfa actual planteada, permite analizar lo que se
tiene (Diagnostico), identificarlas necesidades de la organizacién en cuanto a tecnologlas de informacion
* (orientadas al plan de desarrollo mstltUC|onal), prlonzarlas y planear su eJecuaon segun Politicas de: Goblemo
Dlgltal .

El PETI de la E.S.E. Hospital Universitario San Rafael de Tunja, tiene como objetivo fundamental ser el marco -
orientador de la toma de decisiones institucionales en materia de tecnologias de la informacion y las.
comunicaciones, de manera que genere valor en cada uno de sus procesos. Lo que implica que sera un

~ insumo importante para la solucién de las necesidades de la organizacién, en materia de tecnologia e

informacion, que contribuya a mejorar continuamente la eficiencia, la eficacia, el control, la contmwdad yla .
segundad de sus operaaones para el Cumphmlento de sus Ob]ethOS Institucionales. :

A través deI mencionado PETI, Ia E.S. E Hospital Universitario San Rafael de Tunja establece Ias estrateglas
y proyectos de tecnologia a ejecutarse en el periodo 2020-2024 con actualizacién en cada vigencia, para el
2023-2024 se plantean a través de cada uno.de los dominios que define el marco de arquitectura empresarial
.. deTI. Los proyectos o iniciativas planteadas en el presente documento se establecen con el fin de cubrir las

. necesidades qué en materias de tecnologias de informacién que requiere la Entidad, tanto en los procesos

ENEL SAN RAFA
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. Misionales como de apoyo Yy asi dar cumplimiento a las directrices establecidas por MINTIC en cuanto ala }Q ql\’L

adopcién del Marco de Referencia de Arquitectura, Empresarlal del Estado Colombia. /
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Dentro del marco del plan de proyectos de servicios tecnolégicos descritos en el PETI 2023 se defmleron
entre otros los siguientes: Realizar el diagnéstico, adecuacion e implementacion de zonas Wifi para los
servicios asistenciales y administrativos. y Realizar el mantenimiento preventivo . y correctlvo de la
'Infraestructura de Red de Datos y Dispositivos de Conectividad y de servidores.

- Como historial se tlene que en el afio 2021 el Hospital ejecutd el. mantenlmlento prevent:vo as serwdores
se realizd el afi namiento al Vmware, la adecuacion de la capacidad de Storage, revision al servidor 3PAR hp
7200, el mantenimiento a la libreria HP Dataprotector de cintas, entre otros; sin embargo, con la expansion
del Hospital, se han adecuado dreas que requieren de més estaciones de trabajo y el elevado incremento en
" |a' utilizacién de los equipos, asi como de usuarios, se ha demandado un mayor consumo de recursos. .
tecnolégicos a nivel de .almacenamiento, memoria, procesamiento, conectividad de datos, haciendo
insuficiente la capacidad instalada frente a los requerimieritos de los servicios tecnolégicos en las diferentes
areas del Hospital presentando lentitud y demoras en el acceso, consulta y procesamiento a los sistemas de
informacion principalmente en el aplicativo Servinte Clinical Suite Enterprise como se puede evidenciar en
las solicitudes gestionadas a través de la MESA DE SERVICIOS GLPI. Por tal motivo es necesario ampliar y
mejorar el ambiente de virtualizacién con mas servidores con capacidad de memoria y procesamiento que
permita aumentar ‘el rendimiento de los mismos y brindar una me]or respuesta en el funaonamlento de
aplicativos en especial del software Servinte Clinical Suite Enterprise. '

' De igual forma en el 2021 y producto de consultoria contratada por el Hospntal con el objeto CONSULTORIA ,
Y ACOMPANAMIENTO EN. EL DISENO, IMPLEMENTACION Y MIGRACION PARA - LA RENOVACION
TECNOLOGICA DE LA INFRAESTRUCTURA DE SERVIDORES, ALMACENAMIENTO Y VIRTUALIZACION DE LA
PLATAFORMA EN LA CUAL SE ENCUENTRA INSTALADO LOS SISTEMAS DE INFORMACION HOSPITALARIO Y
OTRAS APLICACIONES INSTITUCIONALES, BASE DE DATOS, RED DE DATOS Y VOZ, CENTRAL TELEFONICA,
SISTEMA DE SONIDO PERIMETRAL Y SISTEMA DE VIDEOVIGILANCIA se recibié un informe que contiene
los hallazgos y propuestas para la renovacién de la infraestructura tecnolégica de Tecnologias de la
Informacion y las Comunicaciones TIC del Hospital; -documento basado en la metodologia adoptada del
modelo OSI para sus 7 capas y para apoyar la toma de las deC|5|ones con base en las recomendac10nes ylos -
estandares del mercado. o : : '

Dentro de Ios hallazgos se resaltan: Cableado estructurado: ¢ No se cuenta-con una infraestructura fisica
“adecuada para el tendido de cables. En algunos sitios no hay bandejas portacables ni tuberia, los cables
estan tendidos sin hinguna proteccidn, expuestos a cortes o tensiones que eventualmente ocasionan
interrupciones a nivel de conectividad. ¢ En algunos centros de cableado hay cable UTP Cat 5y 5E que no
brindan el rendimiento necesario a nivel de velocidad. e Algunos de los centros de cableado estén
desorganizados lo que se presta para desconexiones involuntarias y que, cuando se presenta un problema,
es dificil encontrar el origen del mismo. ¢ Los patchcords utilizados son demasiados largos, no hay
organizadores de-cableado horizontal.  La fibra dptica que une los centros de cableado y que soporta el
backbone de la red de datos es multimodo OM2 (Teldor F50060607B), solo soporta velocidades de 1Gbps.
Las’ aphcacnones que corren hoy en dia en la red y la cantidad de trafico multimedia demanda que los enlaces
que ‘unen los centros de cableado con el datacenter deban ser de minimo 10Gbps, por lo cual esta fibra
Sptica no ofrece el ancho.de banda necesario y debe de ser reemplazada por flbra Optica de t|po OoM4. ~

Redes de datos y conectividad LAN: La red LAN del Hosp|tal no tiene un disefio jerarquico, lo que ocasiona
graves problemas entre los cuales estan: no poder aplicar politicas de acceso, lentitud ocasionada por cuellos
de botella a nivel de ancho, diagnésticos demorados ante problemas de conectividad, entre otros. « Existen
muchos equipos de computo conectados a switches de escritorio que no tienen el rendimiento necesario y
que crea graves cuellos de botella causando lentitud y frecuentes caidas. » La mayor cantidad de switches
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ya estan obsoletos. No cuentan con soporte de fabrica ni actualizaciones de su sistema operativo. » En sus PS( 5\“1

mveles mds criticos (core, distribucién y datacenter) no hay esquemas de alta disponibilidad. Un dafio en
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un equipo de estos originaria un problema grave que dejaria inoperante la red por vanas horas, o incluso
dias. - . .

Conectividad WLAN: » No hay una solucion de conect|V|dad inaldmbrica de tipo empresarial. Hay unas muy
pocas areas cubiertas por unos Access points obsoletos de poco ancho de banda y cuya administraqon no
es centrallzada lo que dificulta su gestién. <

Sistema de gestién y monitoreo de red y servidores: o El proceso de Sistemas no cuenta con un sistema de

gestién y monitoreo de los dispositivos de red ni servidores, dificultando la gestion y respondiendo de manera '

reactiva ante incidentes de la red porque no hay una herramienta que muestre de manera temprana alertas
o tendencias del comportamiento de la redo la granJa de serv1dores

Servidores de Procesam|ento y Almacenamlento Los serwdores se encuentran cerca a Ia culminacion de su -

vida atil, el fabricante no suministra soporte sobre estos equipos lo .que hace necesario realizar
mantenimiento preventivo y correctivo de todos los servidores con que cuenta la entidad, a fin de prolongar
el aprovechamiento maximo que el hardware y software institucional permita.

De lo anterior y producto de las intervenciones realizadas sobre la infraestructura TI, se generd un avance

de aproximadamente el 40% en su mejoramiento, lo cual incidi6 favorablemente en desempefio de los

sistemas de informacion, aunado a las actualizaciones y mejoras que se lograron principalmente en

SERVINTE, IMAGINE ENTRERPRISE, BASE DE DATOS ORACLE, ampliando el almacenamiento de archivos y

fortaleciendo dicha infraestructura mediante el alojamiento contratado por la modalidad de arriendo, lo cual

~ redundé en una decrecimiento de las solicitudes de soporte técnico, generando una mejoras en satisfaccion
por parte de los usuarios TI. ~ : ' :

El 60% pendiente de mantenimiento corresponde a centros de cableado que en su momento no fueron
priorizados por representar menor criticidad al compararse con las necesidades y riesgos de los centros que
soportan servicios misionales como urgencias, uci etc, no obstante su estado de obsolescencia requiere de
intervenciones inmediatas que -amortiglien las decisiones que se tomen producto de las reformas que
actualmente se surten en Gobierno NaC|onaI y que tienen incidencia dlrecta en los sistemas de informacion
del sector salud. ,

- Actualmente el Hospital cuenta con redes de datos integradas por diversos equipos y elementos de los cuales -

no es posible predecir y dimensionar -dafios a nivel de hardware, software, firmware y configuracién; por
tal motivo es necesario incluirlos dentro del mantenimiento para asegurar una intervencién técnica
espemalnzada y oportuna, asegurando el suministro de repuestos en caso de requerirse, con el fin de

garantizar la disponibilidad de servicios informaticos como el correo electrénico, INTERNET, aplicativos;

DARUMA, ORFEO, SICOF SERVINTE CLINICAL SUITE ENTERPRISE, comunicaciones unificadas, aplicaciones
de oficina, recursos compartidos, copias de seguridad, los cuales son necesarios para contnbwr con el
cumplimiento de los procesos estratégicos, misionales, de apoyo y de evaluacién del Hospltal

En cuanto a la infraestructura tecnoldgica, es necesario crecer, fortalecer y progresar hacia estrategias de
virtualizacion, plataformas de seguridad, crecimiento y actualizacién de equxpos de cdmputo, crecimiento y
actualizacién de licenciamiento, mantenimiento y fortalecimiento de las estructuras para las redes de

tecnologias de la informacion y las comunicaciones, entre otros. Adicionalmente, el proceso de Gestién de
Sistemas de Informacién y Comunicaciones atiende las necesidades en TIC (tecnologias de informacidn y las .

comunicaciones) de los procesos y colaboradores del Hospital a través de la gestion de Infraestructura central
con los servicios de Servidores, Bases de Datos, Aplicaciones, Almacenamiento, Seguridad Perimetral, Data
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Center, Respaldos, Ofimatica, Redes LAN y WAN. También tiene a su cargo serwaos para usuario ﬂnal como YQG\Q,

lo son Parque computaC|onaI escaner e impresoras y Soporte en SItIO
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En ese sentido, mientras el Hospital formula y gestiona el proyecto para la Renovacion tecnologlca que
requiere, es necesario-garantizar el funcionamiento su infraestructura, que para el presente estudio y de-

acuerdo con la informacién de inventarios se cuenta con los siguientes activos: e Servidores Fisicos (15), [
Servidor camaras Modelo VS-8140U-RP PRO VIOSTOR (1) ¢ Servidores Virtuales (37), » Switches (42), ¢
Libreria Tape Backup MSL 2024 (1) » HPE. 3PAR StoreServ (1) STORAGE DISK 3PAR 7200 ¢ Storage MSAZOOO

1 -

Se tiene que: ¢ Modelos de equipos y-cantidad ubicados en la central de datos del Hospital para un total de
" 19, « Modelo de Switches, 5 unidades estan ubicados en el Centro de Datos del Hospital (DataCenter), los 34
switches restantes estan ubicados en 17 centros de cableado distribuidos en los diferentes pisos y areas de
la mstltuqon y dos en bodega de sistemas. ~

vActuaImente, el Hospital debe garantizar la conﬁabnidad en los sistemas de informacion, teniendo en cuenta
los riesgos. asociados a fallas por dafios de partes por sobrecargas eléctricas, deterioro de partes por el uso

EN EL SAN RAFA

TRABAJAMOS CON EL ALMA

natural o paso del tiempo, obsolescencia de partes, entre otros, tanto en las estaciones de trabajo de usuario .

final, periféricos, servidores, switches, centros de cableado.

Atendiendo el pl’lnCIpIO de planeauon institucional, se considera necesario contemplar una bolsa de repuestos

que incluya aquellos accesorios, partes, consumibles, dispositivos y demas, que habitualmente se requieren -

para el mantenimiento correctivo de los equipos y que puedan ser identificados y requeridos al momento de
- realizar cualquier trabajo de reparacién o reemplazo, con el fin de contar con la disponibilidad de los mismos,

monto que debe guardar proporcionalidad al histérico de consumo, previsto por el contratante , autorizado .

~ y aceptado por el contratista; los répuestos, partes, accesorios y demas de esta bolsa de repuestos han sido
estimados por la oficina de Tecnologia de la Informacion y las Comunicaciones TIC de acuerdo con las

caracteristicas. técnicas de los equipos y: con las necesudades identificadas en la red de datos y centros de"

cableado. /

"Por lo anterior, se requiere minimizar potenciales situaciones a través de un contrato que cubra las
necesidades técnicas del Hospital, priorizando el mantenimiento preventivo y correctivo de los servidores
alojados en el datacenter (denominado tambien Centro de Procesamiento de Datos (CPD), es una ubicacion
o espacio donde se concentran los recursos necesarios (TI) para el procesamiento de la informacion del
~ Hospital); y de las diferentes areas del Hospital (Urgencias, Facturacion, Expansion Urgencias, Consulta

Externa, Pisos Asistenciales, etc) compuesto por. 17 centros de cableado, central de datos y 42 switches -

como se muestra en las especn’ icaciones técnicas; areas que hacen parte de los servicios misionales con

" gran demanda y complejidad en cuanto al acceso, registro a sistemas de informacién, historia clinica,
servicios de internet, facturacion electronica, correo electrénico, telefonia IP, circuito cerrado de televisién
CCTV, Acces Point, entre otros, y que en ningun caso puede ser suspendido o aplazado salvo en
contmgehqas en donde se contempla el correspondlente plan. ~

Los Estandares de Seguridad Fisica manejan los mecanismos de control de acceso fisico para el personal y-.

entes externos donde permiten el acceso a las instalaciones y areas restringidas del Centro de Datos-sdlo a
personas autorizadas para la salvaguarda de los equipos de cémputo y de comunicacion que contiene el
Centro de Datos, adicionalmente el Resguardo y proteccién de la Informacién incluye los mecanismos para

el control de amenazas frente a la Seguridad Fisica. La seguridad fisica identifica las amenazas,.

" “vulnerabilidades. y las medidas que pueden ser utilizadas para proteger fisicamente los recursos y la
informacion de la organizacion. Los recursos incluyen el sitio donde se ubican o guardan los datos, equipos
y los medios de procesamiento de la informacion, cuyo mantenimiento debe realizarse conjuntamente con
la subgerencia administrativa y financiera responsable de fa infraestructura fisica en la que funciona el
datacenter y los centros de cableado del Hospital. :
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De otra parte, €l fortalecimiento y desarrollo de los distintos sistemas de informacién que se manejan en la -
Institucion y que ‘reciben soporte de sus fabricantes o empresas autorizadas, han presentado una creciente
y exigente cantidad de requenmlentos capacidades y condiciones de la infraestructura- tecnologlca del
Hospital especialmente en lo que respecta a servidores de aplicacion, lo que genera la neceSIdad de satlsfacer
dicha demanda con la oferta tecnoldgica, y.su correspondlente mantenimiento. -~

La ESE Hospital Universitario San Rafael Tun]a cuenta con la sistematizacion de los procesos administrativos,

financieros y clinicos a través del software Servinte Clinical Suite Enterprise cuyo propietario y/o desarrollador
es CARVAJAL SERVICIOS S.A.S., que paso a ser propiedad de OSIGU Este Software tiene una arquitectura
con el modelo cliente - servidor, compuesto por cerca de 47 servidores virtuales; servidores de la aplicacién,
servidores para los servicios de acceso y consulta de la historia clinica electrénica, servidores para integracion
con otros software, servidores para el almacenamiento de la informacion y servidores para el motor de base
de datos en Oracle; dichos servidores segin recomendaciones del proveedor del Software a través de la
mesa de servicios en febrero del 2022; indicando cambios en las caracteristicas técnicas de los equipos,

adicionalmente deben estar alojados en un mismo entorno de operacion, bien sea en una infraestructura
local 0 en una infraestructura como servicios (IAAS), lo cual esté siendo objeto de anélisis por el Hospital a
través de ambientes de prueba requeridos. De igual forma el Hospital cuenta con servidores para otras
aplicaciones como: Agility, Orfeo, Mesa de Servicios, Aplicativo Inventarios de Biomédica, Daruma, Nomina,
Base de datos para Gases Arteriales, Circuito Cerrado de Cdmaras para Unidad de Cuidados Intensivos. =~

Para el almacenamiento se cuenta con un sistema de almacenamiento con discos fisicos en un servidor HP

3PAR 7200, con un espacio aprovisionado del 91%, adicionalmente se tiene un server HP MSA2000 adquirido .

en el 2021 para el almacenamiento de imagenes diagndsticas y de los archivos que hacen parte de las tablas

de retencién documental TRD del Hospital. Para el respaldo de la informacién se cuenta con una librerfa tape

Backup con dataprotector para la aplicacién de politicas de backup de las bases de datos y aplicativos criticos, ' ,
asi como de los archivos criticos de las TRD de las diferentes Unidades Productoras Documentales UPD. — 8

Con base en lo menc}onado anteriormente y el resultado del estado actual de la infraestructura tecnoldgica
del Hospital tanto en redes de datos, dispositivos de conectividad, servidores de aplicaciones, servidores de
almacenamiento y servidores de respaldo, la consultoria contratada por el Hospital .en 2020, determmo las
caracteristicas técnicas, cantidades y costos para su renovacmn - :

El valor total estimado para la vigencia 2021, con respecto a la renovacién tecnolégica ascenderia-a los
- $5.748.166.037 - ‘aproximadamente, con la opcién de funcmnamuanto en .sitio mediante adquisicion de
equipos, dusposnt:vos de conectividad, almacenamiento y respaldo. ~

En Ia vigencia 2022 se realizd contratd 346 con objeto PRESTAR EL SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO DE 1) REDES DE DATOS, CENTROS DE CABLEADO y SWITCHES 2) SERVIDORES
Y EQUIPOS DEL DATACENTER 3) SISTEMA DE CONTROL DE ACCESO DEL DATA CENTER, INCLUYE BOLSA
DE REPUESTOS PARA LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA, el cual se ejecutd dentro
del plazo establecido con el cumplimiento de las obligaciones contractuales, es decir a 31 de diciembre de
2022, el contratista presentd entre otras las siguientes recomendaciones: _~ ) )

- Al realizar el mantenimiento preventivo en los difererites centros de cableado y efectuar la certificacion de
' puntos de red se encontré: que en la mayoria de racks existen categorias de cableado estructurado con
categorias desde 5E hasta 62 y diferentes marcas, asf como las curvaturas, y malas practicas de instalacién, .

los puntos de red indicaron una velocidad de 5E, lo que refleja la alta obsolescencia de la infraestructura y

la necesidad de ampliar el alcance del mantenimiento de redes; para tener la red de datos en optlmas P/Q %\n’
/ "

' cond|C|ones se requieren 400 puntos de datos nuevos cat 6A para los 7 rack mtervemdos
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Con respecto alos switches y luego de reallzar el Ievantamlento de. lnformamon de la red, por motivos de
obsolescencia en necesario actualizar el Hardware ya que los equipos tienen mas de 6 a 7 afios de
operatividad y por temas de soporte se hace mucho mas complicado supllr cualqwer tema de repuestos en:
el mercado <

- Se reqwere contar con una red redundante y unificada con una sola marca de dlSpOSItIVOS para que sea
mucho més facil su gestion y tener monitoreo de todos los dispositivos y disponer de redundancia si se llega
a caer uno de los equipos el otro se encuentre operativo. ~~

'Se requiere evaluar la posibilidad de un cambio tecnolégico con respecto al switch de core y ios 42 SW|tches
de acceso actuales utilizando el un esquema de-red (Core, distribucion y acceso). — ‘

En relacion con la infraestructura intervenida médiante contrato 346/22 y teniendo en cuenta su nivel de
obsolescencia ademas de lo registrado en la presente: necesidad, se establece la necesidad de contar con un
servicio de soporte técnico a fin de mantenerla en las condiciones mas favorables y reaccionar ante cualquier
contingencia que amente toma de decisiones a nlvel directivo.

La presente necesidad  se allnea con los requer|m|entos previstos ‘en MIPG en su tercera dlmensxon gestion
con valores para el resultado'y lo definido en la Politica de Gobierno Digital del MINTIC a través del habilitador
de Seguridad de la Informacién y el Marco de Referencia de Arquitectura de TI donde indica que se debe
garantizar la disponibilidad de sus servicios tecnoldgicos salvaguardando la informacién publica, a través de
la mplementacuon de herramientas tecnoldgicas, que aseguren la informacion bajo los mejores estandares
mternacnonales, como es el caso de TOGAF, para la identificacién de la arquitectura tecnoldgica en una -
organizacién, donde se valida entre otros, las capacidades a nivel de hardware gue se requieren para la
implementacion de servicies de negocio, aplicaciones y soluciones tecnolégicas enfocadas a la transformacion
digital de la entidad. De igual forma, apoyando la implementacién de los habilitadores transversales de |a '
POI|t|ca de Gobierno Digital, identificados como Continuidad y disponibilidad de los Serwcms tecnologlcos

De otro lado, la Entidad requiere de una revisién y gestxon de las condiciones minimas electncas ambientales,
fisicas y de seguridad para adecuarse a una renovaciéon tecnoldgica que exige el cumplimiento estricto a
requisitos técnicos y normativos, por ello la Subgerencia Administrativa y-Financiera debera proceder a las’
gestlones correspondientes, como punto de partida para la. toma de deasnones en tecnologla -

De acuerdo con lo anterior, es trascendental para la ESE Hospital Universitario San Rafael de Tunja contratar
los servicios para realizar de manera profesional, especializada y con la experiencia necesaria, el
mantenimiento preventivo y correctivo de servidores y switches que incluya el suministro .de una bolsa de
repuestos con partes y elementos nuevos y originales. Esto en razén a que la Entidad no cuenta con personal
suficiente para desarrollar el objeto contractual y con el objetivo de asegurar la disponibilidad en los servicios
TI, mejorar los recursos en hardwarey asegurar la continuidad de los servicios tecnologucos para los procesos
1nst|tUC|onaIes asi como la atencmn de los requerlmlentos internos y externos de goblerno y de los usuarios.

Asf las cosas, y.en marco del pnnC|p|o de planeacmn se hace necesario unn'” icar actividades y optimizar las -

tareas administrativas; teriiendo en cuenta que los mantemm:entos de servidores, redes de datos y central

de datos (datacenter) presentan homogeneidad entre si, se. ha determinado la necesidad de-integrar los

“servicios de mantenimiento en un solo proceso de seleccion, con el fin de contar con un solo proveedor
- especuahzado que pueda brindar la atencién y dedlcacton requerida a la plataforma de TI del Hospital. ~

' Flnalmente y producto de las intervenciones que se contemplan en el presente estudio de convemenaa, es
“necesario obtener informacién completa y confiable que abarque la infraestructura tecnoldgica institucional
objeto del presente contrato con la documentacion y ‘recomendaciones pertinentes y que con el analisis
adecuado le permitan al grupo dll’ECtIVO del Hospital tomar Ia decisién mas acertada frente a Ias deb|l|dades
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amenazas, solucién a fallos entre otros y las acciones a adelantar para .la actualizacién o renovacion
tecnolégica con las diferentes alternativas existentes en Instalaciones propias’ (in situ — on premise),
infraestructura como servicio (IaaS), Plataforma como servicio (PaaS), software como servicio (SaaS), con el

fin de garantizar una operacién adecuada y eficaz de los diferentes procesos estratégicos, misionales y de

apoyo del Hospital. ©

La necesidad de contratar PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVQ Y CORRECTIVO DE |
HARDWARE Y SOFTWARE A REDES DE DATOS, SERVIDORES, DATACENTER Y DISPOSITIVOS ASOCIADOS; |

INCLUYE BOLSA DE 60 HORAS PARA LA INTERVENCION.DE EVENTOS CONTINGENTES Y/O IMPREVISTOS
SI SE REQUIERE Y BOLSA DE REPUESTOS PARA LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE
TUNJA, fue presentada ante el Comité Directivo por parte del Asesor de Desarrollo de Servicios, la cual fue
analizada y verificada, recomendando a la Gerencia la pertinencia de la contratacion de esta necesidad, donde
" se establecié que existe presupuesto para garantizar la adquisicion de la prestacion del servicio. ‘

Dentro del présupUesto para la vigencia 2023, cuenta con el Certificado de‘ Disponibilidad PresUpuestal No.

1297 de fecha 10 de julio de 2023, por un valor de QUINIENTOS SETENTA Y DOS MILLONES
DOSCIENTOS NOVENTA Y OCHO MIL CUATROCIENTOS SESENTA Y CINCO PESOS M/CTE
($572.298.465), de los cuales corresponden al rubro mantenimiento. <~

El comité de contratacién aprueba la publicacion en la pagina web institucional y en el sistema electrénico
para la contratacién publica -II SECOP- la Convocatoria Publica No. 017 de 2023, términos de referencia
preliminares, estudio de conveniencia y oportunidad y anexos, de acuerdo a lo establecido en la Resolucidn
Interna No. 173 de 2021 (Manual de Contratacién). ~ R

" Dentro del término cohtemplado se recibieron observaciones a los términos deireferencia preliminares por
parte de: SOLUCIONES DE PRODUCTIVIDAD S.A.S., IISTEC S.A.S. y 3NET TELECOMUNICACION ES
- 8.A.S. y se recibieron solicitudes de limitacién a MIPYME por parte de IPv6 TECHNOLOGY S.A.S. y

CONSULTING DATA SYSTEMS CDS S.A.S., esta Uitima fuera del término.

El &rea técnica, con.aprobacion del comité de contratacién, reviso, verificé y contesté de manera oportuna y
de fondo las aobservaciones allegadas a los términos de referencia preliminares..

Una vez revisados los requisitos establecidos en el Decreto 1082 de 2015, se tiené que las solicitudes no

cumplen con los requisitos exigidos legalmente para limitar el proceso a MIPYME, por lo que el proceso de
~ seleccion correspondiente a la Convocatoria Piblica No. 017 de 2023 no se limité a MIPYMES.

Mediante Resolucién No. 352 del 11 de agosto de 2023, se dio apertura al proceso de contratacién de la-

Convocatoria Piblica No. 017 de 2023. < :

" Dentro del plazo contemplado en el cronograma de la convocatoria publica, por SECOP II, se presentaran
observaciones a los términos de referencia definitivos por parte de NETWORK & ACCESORIES S.A.S.,
REDNEET S.A.S., SOLUCIONES INTEGRALES ELECTRONICAS Y UPS S.A.S. y JOSE FERNANDO
" GALVAN, los cuales contienen varias observaciones en cada una de ellas. ' '

El comité de contratacién aprueba la modificacion del cronograma, teniendo en cuenta la dificultad y la
.z H 4 . e epe .
extensién de las observaciones presentéadas a los terminos definitivos, emitiendose la Adenda No. 01.

El area técnica, con aprobacion del comité de contratacién, revisd, verificd y contesto de manera oportuna y
de fondo las observaciones allegadas a los términos de referencia definitivos, dondé al aceptar varias de ellas
se hizo necesario modificar algunas condiciones establecidas en los términos de referencia mediante Adenda R -|o\‘1,
No. 02. ' : S
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= dla dieciocho (18) de agosto de 2023 a las 10:00 a.m., mediante el sistema electrdnico para la contratac&on
plblica -II SECOP, se realizd el cierre de Ia Convocatorla Pablica No.-017 de 2023, tal y como se habia
dlspuesto en el cronograma.

A dlcha convocatoria publlca se presento propuesta por parte de UT NETRED2023 ORIGIN IT SA. S e IPv6

TECHNOLOGY S.AS.

N Se realiza verificacion de la capacidad juridica por pérte de la Oficina de Contratacién donde se concluyd que

las propuestas presentadas por ORIGIN IT S.AS. e IPv6 TECHNOLOGY S.A.S. cumplen con los requisitos
- habilitantes juridicos exigidos en los estudios previos de conveniencia y oportunidad y los términos de

referencia, mientras que, la presentada por UT NEI’ RED2023, no cumple, con lo establecido en el proceso de

seleccion.

Se realiza verlﬁcaaon dela capaodad ﬁnanaera y organlzaqonal por parte de la Contadora dela lnst|tuc10n .
quien conceptua que los tres (03) proponentes se encuentran habllltados por cumplir con los indicadores

sohcntados en los estudlos previos y términos de referencia.

Se realiza evaluaoon técnica, econom|ca y de expenencna por parte del Profesiorial Universitario TIC'syla
Asesora Desarrollo de Serwcnos, quienes emiten su concepto indicando que los tres (03) proponentes cumplen
econdmicamente y con la experiencia requerida, sin embargo, las tres (03) ofertas se encuentran en estado

de no cumple tecnlcamente por no satlsfacer los criterios técnicos exigidos en. los estudlos previos y termmos, :

de referencna

El comlte de contratacién aprueba la publicacidn de la evaluacién preliminar y dentro del'p’lazo contemplado

enel cronograma, por la plataforma SECOP II, se presentaron observaciones y subsanaciones a la evaluacién v

preliminar por parte de UT NEI'RED2023 ORIGINIT S.AS. e IPV6 TECHNOLOGY S.AS.

" El drea técnica, con aprobaaon del comiité de contratamon reviso, vern‘“ icd y contesto de manera oportuna y
de fondo Ias observaciones allegadas a la evaluaC|on prehmlnar 4

Una vez verificados los documentos remmdos en calldad subsanacion por la Oﬁcma de Contratacion
conceptua que las propuestas presentadas por UT NETRED2023, ORIGIN IT S.A.S. e IPv6 TECHNOLOGY
S.A.S. cumplen con los requisitos habilitantes. Jur|d|cos exigidos . en. los estudios prewos de convenrenc:a y
oporturndad y Ios términos de referenC|a

'

_Unavez verificados los documentos remitidos en calidad subsanacuon por parte del Profesmnal Umversntano

TIC’s y la Asesora Desarrollo de Servicios, conceptiian que las ofertas presentadas por ur NEF RED2023 e
IPv6 TECHNOLOGY S.A.S. .cumplen con los criterios técnicos, econémicos'y de experiencia requeridos,
mientras, que la oferta presentada por ORIGIN IT S.A.S. no cumple tecnlcamente con los cntenos exigidos
- enlos estudlos previos'y termlnos de referenua

El comité de’ contratacion aprueba fa publicacion de la evaluacidén definitiva, la cual, dentr,o"del plazo
,contemp'lado en el cronograma, .por la plataforma SECOP ’II no se presentaron observaciones.

Resultado de ello, el comité de contrataCIon de acuerdo con la evaluacién técnica y economlca deﬁmtlva

11f

recomienda :a la gerencia adjudicar el-Convocatoria PUblica No. 017 de 2023 a UNION TEMPORAL k

"NETRED2023 (sigla: UT NETRED2023), por ser una propuesta econémicamente favorable para‘los intereses
de la entidad y cumplir integramente con lo establecndo en los estudlos de conveniencia y oportunldad y los
términos de referenCIa

En mérito de lo expuesto,

Mrembio de (4
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- . RESUELVE

ARTICUI:.O PRIMERO: ADJUDICAR la Convocatoria Publica No. 017 de 2023, cuyo objeto es PRESTAR

EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE. HARDWARE Y SOFTWARE

A REDES DE DATOS, SERVIDORES, DATACENTERY DISPOSITIVOS ASOCIADOS; INCLUYE BOLSA

DE 60 HORAS PARA LA INTERVENCION DE EVENTOS CONTINGENTES Y/O IMPREVISTOS SI SE

REQUIERE Y BOLSA DE REPUEST OS PARA LA E.S.E. HOSPITAL UNIVERSITARIO SAN RAFAEL DE

TUNJA a UNION TEMPORAL NETRED2023, sigla UT NETRED2023, por un valor-de QUINIENTOS .
CATORCE MILLONES NOVECIENTOS TREINTA Y OCHO MIL SETECIENTOS CUARENTA Y SEIS

.PESOS M/ CTE. ($514.938.746 ,00), de conformldad con o expuesto enla parte motiva del presente acto

admmlstratlvo .

ARTICULO" SEGUNDO: Publiquese y comuniquese a los oferentes por la pagina - institucional
www.hospitalsanrafaeltunja.gov.co'y sistema electronico para la contratacién publica - SECOP IL

" ARTICULO TERCERO: Contra la presente resolucién no procede recurso alguno.

ARTICULO CU_ARTO: La presente rige a partir de su publicacién.
. ,Dada,’en Tunja a los treinta.y un (31) dias del mes de agosto del afio 2023.’ |

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

GERMAN FRANCISCO vz GONZALEZ

» Gerente
E.S.E: HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA

Reviso: Suima Clemencia Torres Gallo (Asesora Juridica)
’ Laura Catherine Rivera Echenique (Caam’/nad a actividades de contratacmn) I I 1~

Proyecto: Angela Ochoa (Profesional Especializada),
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